
นโยบายความม ัน่คงปลอดภยัสารสนเทศ  กลุ่มทรู (True Information Security Policy)  

 

1. วตัถปุระสงค ์  

นโยบายความมั่นคงปลอดภยัสารสนเทศฉบบัหลกันี ้มวีตัถปุระสงคเ์พือ่ก าหนดแนวทางในการ

ปกป้องคุม้ครองทรพัยส์นิสารสนเทศของ บรษิทั ทร ูคอรป์อเรช ัน่ จ ากดั (มหาชน) , บรษิทัยอ่ย 

และผูม้สีว่นไดส้ว่นเสยี (บคุคลภายนอก , คูค่า้ หรอืลกูคา้ และสาธารณชน) ภายใตส้ภาพแวดลอ้ม

ทีม่คีวามปลอดภยั  

 

นโยบายฉบบันีจ้ดัท าขึน้เพือ่ใหพ้นักงานของกลุม่ทรแูละบรษิทัยอ่ย , หน่วยงานดา้นเทคโนโลยี

สารสนเทศ ( IT), เจา้ของระบบสารสนเทศ และบคุคลอืน่ทีม่สีทิธิใ์นการใชง้านสิง่อ านวยความ

สะดวกของกลุม่ทรแูละบรษิทัยอ่ย ไดท้ราบถงึหลกัการในการก ากบัดแูลความมั่นคงปลอดภยั

สารสนเทศ  

 

เป้าหมายในการปกป้องทรพัยส์นิสารสนเทศประกอบดว้ย:  

• ทรพัยส์นิสารสนเทศ:  จะไดร้บัการคุม้ครองจากการเขา้ถงึโดยไม่ไดร้บัอนุญาตหรอืการ

น าไปใชใ้นทางทีผ่ดิ  

• การรกัษาความลบั ( Confidentiality):  ของขอ้มูลจะไดร้บัการคุม้ครองอยา่งปลอดภยั  

• ความถูกตอ้งครบถว้น ( Integrity):  ของขอ้มูลจะไดร้บัการดแูลใหม้คีวามสมบรูณ์  

• ความพรอ้มใชง้าน ( Availability):  ของทรพัยส์นิสารสนเทศจะไดร้บัการดแูลเพือ่ให ้

สามารถใหบ้รกิารไดอ้ยา่งตอ่เน่ือง  

• การบรหิารความตอ่เน่ืองทางธุรกจิ:  กระบวนการวางแผนความตอ่เน่ืองทางธรุกจิจะ

ไดร้บัการดแูลอยา่งสม ่าเสมอ  

• การปฏบิตัติามกฎระเบยีบ:  ปฏบิตัติามขอ้ก าหนดทางกฎหมาย ขอ้บงัคบั และพนัธะ

สญัญาอยา่งเครง่ครดั  

• ความปลอดภยัรอบดา้น:  รกัษาความปลอดภยัทัง้ทางกายภาพ , ทางตรรกะ ( Logical), 

สภาพแวดลอ้ม และระบบการสือ่สาร  

• บทลงโทษ:  การละเมดินโยบายนีอ้าจน าไปสูก่ารด าเนินการทางวนัิยหรอืการด าเนิน

คดอีาญา  

• การท าลายขอ้มูล:  เมือ่ขอ้มูลไม่มคีวามจ าเป็นตอ้งใชง้านอกีตอ่ไป จะตอ้งไดร้บัการ

ท าลายดว้ยวธิกีารทีเ่หมาะสม  

• การรายงานเหตกุารณ:์  เหตกุารณท์ีก่ระทบตอ่ความมั่นคงปลอดภยัสารสนเทศทัง้หมด

ตอ้งรายงานตอ่หน่วยงานทีไ่ดร้บัมอบหมาย และมกีารตรวจสอบผา่นชอ่งทางการ

บรหิารจดัการทีเ่หมาะสม  



ทรพัยส์นิสารสนเทศ หมายรวมถงึ:  

• ระบบสารสนเทศอเิล็กทรอนิกส ์(ซอฟตแ์วร ์ , คอมพวิเตอร ์และอปุกรณต์อ่พว่ง) ทีเ่ป็น

กรรมสทิธิข์องกลุม่ทรแูละบรษิทัยอ่ย ไม่วา่จะตดิตัง้หรอืเขา้ถงึผา่นเครอืขา่ยของบรษิทัฯ 

หรอืไม่ก็ตาม  

• เครอืขา่ยคอมพวิเตอรท์ีใ่ชง้านทัง้ทางตรงและทางออ้ม  

• ฮารด์แวร ์ซอฟตแ์วร ์และขอ้มูลทีเ่ป็นกรรมสทิธิข์องกลุม่ทรแูละบรษิทัยอ่ย  

• วสัดแุละเอกสารในรปูแบบกระดาษ  

• อปุกรณบ์นัทกึอเิล็กทรอนิกส ์(ภาพ , เสยีง , ระบบกลอ้งวงจรปิด)  

 

2. นโยบาย  (Policy)  

กลุม่ทรแูละบรษิทัยอ่ยก าหนดใหผู้ใ้ชง้านทกุคนตอ้งปฏบิตัหินา้ทีด่ว้ยความระมดัระวงัในการใช ้

งานและด าเนินงานทีเ่กีย่วขอ้งกบัระบบสารสนเทศ  

 

2.1 ผูใ้ชง้านระบบสารสนเทศทีไ่ดร้บัอนุญาต  

ผูใ้ชง้านระบบสารสนเทศของกลุม่ทรแูละบรษิทัยอ่ยทกุคนตอ้งไดร้บัอนุมตัอิยา่งเป็นทางการ

จากหน่วยงาน IT โดยผูใ้ชง้านทีไ่ดร้บัอนุญาตจะมอีตัลกัษณผ์ูใ้ชง้าน ( User Identity) เฉพาะตวั 

หา้มมใิหเ้ปิดเผยรหสัผา่นใดๆ ทีเ่กีย่วขอ้งกบัอตัลกัษณน้ั์นใหแ้กบ่คุคลอืน่โดยเด็ดขาด  

ผูใ้ชง้านทีไ่ดร้บัอนุญาตตอ้งใชค้วามระมดัระวงัในการปกป้องขอ้มูลของกลุม่ทรแูละบรษิทัยอ่ยที่

อยูใ่นความครอบครอง ขอ้มูลความลบั ขอ้มูลสว่นบคุคล หรอืขอ้มูลสว่นตวั หา้มมใิหม้กีาร

คดัลอกหรอืเคลือ่นยา้ยโดยมไิดพ้จิารณาถงึ:  

• การไดร้บัอนุญาตจากเจา้ของขอ้มูล  

• ความเสีย่งทีเ่กีย่วขอ้งกบัการสญูหายหรอืการตกไปอยูใ่นมอืของผูท้ีไ่ม่มสีทิธิ ์  

• วธิกีารรกัษาความปลอดภยัของขอ้มูลระหวา่งการขนสง่และเมือ่ถงึปลายทาง  

 

2.2 การใชง้านระบบสารสนเทศอยา่งเหมาะสม  

การใชง้านระบบสารสนเทศของกลุม่ทรแูละบรษิทัยอ่ยโดยผูใ้ชง้านทีไ่ดร้บัอนุญาต ตอ้งเป็นไป

โดยชอบดว้ยกฎหมาย มคีวามซือ่สตัย ์สจุรติ และค านึงถงึสทิธแิละความรูส้กึของผูอ้ืน่  

 

2.3 เจา้ของระบบ ( System Owners)  

เจา้ของระบบทีม่หีนา้ทีร่บัผดิชอบระบบสารสนเทศ ตอ้งประสานงานกบัหน่วยงาน IT เพือ่ใหม้ั่นใจ

วา่:  

• ระบบไดร้บัการปกป้องจากการเขา้ถงึโดยมไิดร้บัอนุญาตอยา่งเพยีงพอ  



• มแีผนความตอ่เน่ืองทางธรุกจิ ( BCP) และพรอ้มใชง้านเพือ่ใหร้ะบบสารสนเทศทางธรุกจิที่

ส าคญัมคีวามพรอ้มใชเ้สมอ  

• ระบบสามารถกูค้นืไดใ้นกรณีทีเ่กดิความเสยีหายตอ่แหลง่ขอ้มูลหลกั (เชน่ ระบบ

คอมพวิเตอรล์ม้เหลวหรอืสญูหาย)  

• ขอ้มูลไดร้บัการดแูลใหม้คีวามถกูตอ้งแม่นย าและมคีณุภาพสงู  

• การโอนยา้ยขอ้มูลความลบัผา่นทางเว็บไซตอ์นิเทอรเ์น็ตตอ้งไดร้บัการปกป้อง  

• เจา้ของระบบตอ้งใชเ้ทคนิคการเขา้รหสั ( Cryptography) ทีไ่ดร้บัอนุมตัเิพือ่รกัษาความลบั

และความถกูตอ้งของขอ้มูล  

• ระบบถกูพฒันาขึน้อยา่งปลอดภยัและตรงตามวตัถปุระสงคก์ารใชง้าน  

• ขอ้มูลอเิล็กทรอนิกส ์รวมถงึขอ้มูลสว่นบคุคล ขอ้มูลธรุกรรม รายการบนัทกึกจิกรรม 

(Audit Trail) และบนัทกึการเขา้ถงึ ( Access Logs) จะตอ้งจดัเก็บไวใ้นระยะเวลาทีเ่หมาะสม

ตามกฎหมายทีเ่กีย่วขอ้งและมาตรฐานของกลุม่ทรเูทา่น้ัน  

• บคุคลภายนอกทีเ่ขา้ถงึขอ้มูลหรอืใหบ้รกิารแกก่ลุม่ทรแูละบรษิทัยอ่ย ควรเขา้ใจในความ

รบัผดิชอบดา้นการรกัษาความมั่นคงปลอดภยั  

 

2.4 การปฏบิตักิาร ( Operations)  

หน่วยงาน IT ของแตล่ะบรษิทัในกลุม่ทรแูละบรษิทัยอ่ย รบัผดิชอบงานดา้นการปฏบิตักิารที่

เกีย่วขอ้งในพืน้ทีค่วามรบัผดิชอบของตน โดยตอ้งมั่นใจวา่:  

• การเปลีย่นแปลงขอ้มูลและการตัง้คา่ระบบ ( Configuration) จะตอ้งมกีารควบคมุ  

• มกีารจดัการและเฝ้าระวงัชอ่งโหว ่( Vulnerabilities) ทีเ่กีย่วขอ้งกบัระบบและโครงสรา้ง

พืน้ฐาน  

• มแีผนกูค้นืระบบจากภยัพบิตั ิ( DRP) และพรอ้มทีจ่ะกูค้นืขอ้มูลตามระดบัความส าคญั  

• มกีารส ารองขอ้มูลอเิล็กทรอนิกสแ์ละพรอ้มส าหรบัการกูค้นื  

• มรีะบบการพสิจูนต์วัตนทีเ่ขม้แข็ง ( Strong Authentication) เพือ่ยนืยนัตวัตนผูไ้ดร้บั

อนุญาต  

• ทรพัยส์นิทาง IT ไดร้บัความปลอดภยัจากการโจรกรรมและความเสยีหายทางกายภาพ  

• สนับสนุนกจิกรรมดา้นการก ากบัดแูล IT (IT Governance), การบรหิารความเสีย่ง IT และ

การปฏบิตัติามขอ้ก าหนด IT  

 

2.5 การควบคมุการเขา้ถงึ ( Access Control)  

กลุม่ทรแูละบรษิทัยอ่ยยดึหลกัการ "การใหส้ทิธิเ์ทา่ทีจ่ าเป็น" ( Least Privilege) ในการควบคมุการ

เขา้ถงึ เพือ่ใหม้ั่นใจวา่เฉพาะบคุคลทีไ่ดร้บัอนุญาตเทา่น้ันทีม่สีทิธิเ์ขา้ถงึแอปพลเิคชนัทางธรุกจิ 



ระบบ เครอืขา่ย และอปุกรณค์อมพวิเตอร ์โดยมกีารก าหนดความรบัผดิชอบรายบคุคล และมอบ

สทิธิก์ารเขา้ถงึใหเ้พยีงพอตอ่การปฏบิตังิานตามหนา้ที ่แตไ่ม่เกนิขอบเขตอ านาจทีไ่ดร้บั  

 

2.6 ขอ้มูลส่วนบุคคล ( Personal Information)  

ขอ้มูลสว่นบคุคลตอ้งไดร้บัการปกป้องจากการถกูละเมดิหรอือนัตรายใดๆ โดยเจา้หนา้ทีข่อง

กลุม่ทรแูละบรษิทัยอ่ยทีไ่ดร้บัมอบหมายอยา่งเป็นทางการเทา่น้ัน ทีอ่าจเขา้ถงึหรอืตรวจสอบ

ขอ้มูลสว่นบคุคลทีอ่ยูใ่นระบบสารสนเทศของตนได ้  

 

2.7 ความม ัน่คงปลอดภยัในการสือ่สารและการปฏบิตักิาร  

มกีารใชแ้นวทางการป้องกนัเชงิลกึ ( Defence -in-depth) เพือ่ปกป้องทรพัยส์นิสารสนเทศจากภยั

คกุคามทีม่อียูแ่ละทีเ่กดิขึน้ใหม่ การด าเนินงานดา้นความปลอดภยั เชน่ การส ารองและกูค้นื

ขอ้มูล , การจดัการการเปลีย่นแปลง ( Change Management), การบรหิารการออกระบบ ( Release 

Management) และการวางแผนขดีความสามารถ ( Capacity Planning) จะตอ้งด าเนินการโดย

เจา้หนา้ที ่ IT ทีม่ปีระสบการณ ์มกีารเฝ้าระวงัความปลอดภยัเพือ่ตรวจจบัเหตกุารณท์ีผ่ดิปกติ

หรอืน่าสงสยั และแจง้เตอืนทมีตอบสนองเหตกุารณค์วามมั่นคงปลอดภยัสารสนเทศเพือ่จดัการ

เหตกุารณต์อ่ไป  

 

การเขา้ถงึเครอืขา่ยของกลุม่ทรแูละบรษิทัยอ่ยจากระยะไกล ( Remote Access) อนุญาตเฉพาะ

พนักงานทีไ่ดร้บัอนุมตัลิว่งหนา้และใชอ้ปุกรณท์ีบ่รหิารจดัการโดยบรษิทัฯ เทา่น้ัน โดยผา่นโซลู

ชนั VPN ทีม่กีารเขา้รหสั ตรวจสอบความปลอดภยัของอปุกรณ ์และรองรบัการพสิจูนต์วัตน

แบบหลายปัจจยั ( Multi-factor Authentication)  

 

2.8 การละเมดินโยบาย  

บคุคลทีล่ะเมดินโยบายนีจ้ะตอ้งถกูด าเนินการทางวนัิยและด าเนินคดตีามกฎหมาย กลุม่ทรแูละ

บรษิทัยอ่ยจะด าเนินคดทีางกฎหมายกบัพนักงานหรอืบคุคลภายนอก เพือ่ใหม้ั่นใจวา่ระบบ

สารสนเทศจะไม่ถกูใชง้านโดยบคุคลทีไ่ม่มสีทิธิ ์  

 

3. ความเป็นเจา้ของ ( Ownership)  

ผูบ้รหิารระดบัสงูดา้น IT ของกลุม่ทรแูละแตล่ะบรษิทัยอ่ย มหีนา้ทีร่บัผดิชอบโดยตรงในการ

รกัษานโยบายนีใ้นพืน้ทีท่ีต่นดแูล หน่วยงาน IT และเจา้ของระบบสารสนเทศทัง้หมดมหีนา้ที่

รบัผดิชอบในการน านโยบายนีไ้ปปฏบิตัแิละควบคมุใหม้กีารปฏบิตัติามอยา่งเครง่ครดั  

 
 

 



4. การเปลีย่นแปลงนโยบายความปลอดภยั  

เราอาจปรบัปรงุนโยบายความปลอดภยันีเ้ป็นคร ัง้คราวตามแนวปฏบิตัทิางดา้นความปลอดภยั

และการปฏบิตัติามกฎหมายทีเ่กีย่วขอ้ง เราขอสงวนสทิธิใ์นการปรบัปรงุนโยบายความปลอดภยั

นีบ้นเว็บไซตข์องเราโดยไม่ตอ้งแจง้ใหท้ราบลว่งหนา้  

 

* รายชือ่บรษิทัในกลุ่มทรู ( LISTS OF TRUE GROUP OF COMPANIES)  

Asia Wireless Communication Co., Ltd., Bangkok Inter Teletech Public Company Limited, BFKT 

(Thailand) Limited, Chiwiborirak Co., Ltd., Seekone Holding Company Limited, Seekster Co., Ltd., 

Seekforce Co., Ltd., Cineplex Co., Ltd., WorldPhone Shop Company Lim ited, TAC Property Company 

Limited, dtac TriNet Company Limited, DTAC Broadband Company Limited, dtac Accelerate 

Company Limited, dtac Digital Media Company Limited, TeleAssets Company Limited, Hutchison 

Wireless MultiMedia Holdings Limited, Internet Knowl edge Service Center Co., Ltd., KSC Commercial 

Internet Co., Ltd., MKSC World Dot Com Co., Ltd., SM True Co., Ltd., True Corporation Public Company 

Limited, Telecom Asset Management Co., Ltd., Telecom Holding Co., Ltd., Thai News Network (TNN) 

Co., Ltd., Tr ue Digital Group Co., Ltd., True Digital Park Co., Ltd., True Distribution and Sales Co., Ltd., 

True4U Station Co., Ltd., True Incube Co., Ltd., True Internet Corporation Co., Ltd., True Life Plus Co., 

Ltd., True Media Solutions Co., Ltd., True Move Co., L td.,True Move H Universal Communication Co., 

Ltd., True Multimedia Co., Ltd., True United Football Club Co., Ltd., True Visions Group Co., Ltd., True 

Voice Co., Ltd., Gold Palace Investments Limited,Golden Light Co., Ltd., Goldsky Co., Ltd., K.I.N. 

(Thaila nd) Co., Ltd., Mediaload Pte. Ltd., Mediaload (Cambodia) Co., Ltd., Mediaload Myanmar Co., Ltd., 

Two Way PR Co., Ltd. "True Internet Technology (Shanghai) Company Limited ", True Trademark 

Holdings Company Limited, Crave Interactive Limited, Crave Interact ive B.V., Crave Interactive Inc., PT 

True Digital Indonesia, True Digital Philippines Inc., True Digital Vietnam Joint Stock Company, 

Zapgroup Inc.  

 


